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Zusammenfassung

Die Radio Frequency Identification-Technologie (RFID-Technologie) erméglicht die kontaktlose
Identifikation von Objekten ohne Sichtverbindung zwischen Tag und Reader. Diese Eigenschaft
erschliefit Anwendungen in den unterschiedlichsten Bereichen. Ob der Einsatz kryptographischer
Mechanismen notwendig oder zumindest wiinschenswert ist, um die Funktionalitit des RFID-
Systems auch bei Angriffen zu gewihrleisten, hingt von der konkreten Applikation ab.

Es wird ein Kriterienkatalog vorgestellt, der von Anwendern und Entwicklern von Low-Cost-
RFID-Systemen genutzt werden kann. Er unterstiitzt Entwickler, kryptographische Mechanismen
auszuwihlen, die fiir eine bestimmte (Klasse von) Anwendung(en) geeignet sind, und er hilft
Anwendern bei der Entscheidung zwischen verschiedenen in Frage kommenden Systemen.
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1 Einleitung

Die Radio Frequency Identification-Technologie (RFID-Technologie) ermoglicht die kon-
taktlose Identifikation von Objekten. Im Gegensatz zu Barcodes ist keine Sichtverbindung
zwischen Reader und Tag erforderlich. Unter einem RFID-System verstehen wir im
Folgenden ein RFID-Lesegerat (Reader) und (viele) Tags. Der Reader erdffnet die
Kommunikation mit allen Tags, die sich in seiner Sendereichweite befinden, um zunachst
deren Identifikationsnummern abzufragen.

Die Daten des RFID-Tags (kurz: Tag) konnen gedndert werden und viele Objekte
im Sendefeld eines Readers konnen nahezu gleichzeitig identifiziert werden (vgl. z.B.
[21]). Der sogenannte RFID-Transponder (synonym: RFID-Tag bzw. Tag) wird an ein
Objekt angebracht oder ist in dieses Objekt eingebettet. Nur in Ausnahmeféllen existiert
kein Tréager, etwa bei Tags, die bei der Wahrnehmung eines Sendefelds einen aktiven
Transponder mit starkerer Sendeleistung aktivieren (z.B. Passive Entry System). Solche
Systeme werden wir nicht weiter verfolgen. Stattdessen befassen wir uns ausschlieBlich
mit Tags, deren priméare Aufgabe in der Identifizierung von Objekten liegt.

Ein Tag besteht aus einer Antenne, einem Energiespeicher und einer integrierten Schaltung
(IC). Das IC enthélt eine analoge Schaltung zum Empfang und Senden der Daten, einen
nichtfliichtigen Speicher und eine Logik-Schaltung fiir die Ablaufsteuerung. Im einfachsten
Fall sendet das Tag seine Identifikationsnummer.

Man unterscheidet zwischen aktiven und passiven Tags. Aktive Tags werden durch eine
eigene Batterie mit Energie versorgt, passive Tags besitzen keine eigene Energiequelle. In
dieser Arbeit befassen wir uns ausschlieflich mit passiven RFID-Transpondern, die wir
kurz als Tags bezeichnen.

1.1 RFID: Technik und Anwendungen

Die Tags beziehen ihre Energie aus dem vom Reader erzeugten elektromagnetischen Feld.
Die haufigsten Antennenformen sind Kupferbahnen auf Folien, Ferritstabchen mit Kupfer-
drahtwicklung, Luftspulen aus Kupferdraht [13] oder im Mikrowellenbereich nur zwei
kurze Leiterstiicke (je A/4, wobei A die Wellenldnge bezeichnet). Die ICs haben Grofien
zwischen 0,25 und 10 mm? und sind {iblicherweise in EEPROM-CMOS-Technik [11]
gefertigt. Zur Kommunikation mit Tags wird normalerweise eines von fiinf Frequenzban-
dern genutzt (vgl. Tabelle 1). Im HF-Bereich, beispielsweise, wurde die Ubertragungsrate
auf 27 Kbps (ISO 15693) bzw. 106 Kbps (ISO 14443) standardisiert. Zur Zeit werden Tags
fiir den Mikrowellenbereich entwickelt. Tags fiir LF, HF und UHF sind bereits erhaltlich.

Im Vergleich zu anderen Funksystemen ist die Reichweite von RFID-Systemen gering. Sie
hdngt in erster Line von den verwendeten Antennenquerschnittsflachen, aber auch von
den erlaubten Sendeleistungen und der Empfindlichkeit der Lesegerate (im Folgenden der
Einfachheit halber nur 'Reader’ genannt) ab. Ein passives Abhoren der Kommunikation
zwischen Tag und Reader ist unter Umsténden selbst in einer groen Entfernung (einem
Vielfachen der Kommunikationsreichweite) moglich ([3]). Die Mehrzahl der Tags sendet
ihre Informationen im Klartext. Es gibt aber auch Tags, die ihre Daten verschliisselt
tibertragen. Die eingesetzten Protokolle sind z.B. in den ISO Standards ISO 14443, 1SO
15693 und ISO 18000 festgelegt.
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‘ ‘ Frequenz ‘ Typische Reichweite ‘ Datenrate ‘

LF 125 - 135 KHz 20 - 200 cm niedrig
HF 13,56 MHz 10 = 100 ¢m mittel /hoch
UHF 868 — 954 MHz 3-10m mittel /hoch
Mikrowelle 2,45 GHz 3-10m mittel /hoch
5,8 GHz 3-10m mittel /hoch

Tab. 1: RFID Ubersicht

Der Preis pro Tag liegt bei hohen Stiickzahlen derzeit bei 30 US Cent fiir den HF
und bei einem US Dollar fiir den LF Bereich. Allerdings hat das MIT AutolD Center
tiber ein 5 Cent Tag spekuliert [17] und damit sehr hohe Erwartungen geweckt, die
zumindest in naher Zukunft kaum erfillt werden diirften. Dennoch werden Tags aufgrund
ihrer geringen Grofe und des niedrigen Stiickpreises bereits heute in vielen Bereichen
verwendet. Beispiele fiir den Einsatz und Nutzen von (nicht notwendigerweise Low-Cost-)

RFID-Systemen sind

o Objektidentifikation: Identifikation von Tieren einer Herde, Verwaltung von Biblio-
theksbestanden, Textilien- und Waschereilogistik, Identifikation von Autos und
Autoreifen (z.B. Michelin), Miilltonnen, ... [24]

o FElektronischer Zahlungsverkehr: Mautbezahlung (z.B. California FasTrak), offent-
liche Transportmittel (z.B. Octopus Card in Hong Kong), Skipésse (z.B. SkiData),
Tankstellen (z.B. SpeedPass), drahtlose Kreditkarten (z.B. Amex ExpressPay), ... [4]

o Zugangskontrolle und Diebstahlschutz: Keyless-Entry Loésungen fiir Automobile,
Wegfahrsperren, Gebdudezugangskontrollen, Diebstahlschutz von Supermarktwaren,
Automatisierung auf Parkplitzen (Stammkunden), ...

o Tracking: Verfolgung von Lastwagen, Paket-Versandsteuerung, Nachverfolgung von
Flugzeuggepick, Containerverfolgung, Containerhafen (Tags im Boden, Singapur),
aber auch Produktionsautomatisierung (z.B. BMW Automobilherstellung, Texas
Instruments Waferbox [25]), ...

o Warenlogistik: Ersatz des Barcodes von der Produktion iiber Transport- und Waren-
lagerlogistik hin zum Bezahlvorgang und Reklamationswesen (Hauptinteressenten zur
Zeit z.B. Gillette, Walmart und Metro), Paletten, Bierfasser, ...

Mit Tags kann Warenlogistik erheblich effizienter als in der Vergangenheit gestaltet
werden. Es ist (z.B.) moglich, alle Objekte einer voll bepackten Palette zu identifizieren
und zu zahlen, selbst wenn nur ein kleiner Teil der Tags sichtbar ist. Dies ist ein grofer
Vorteil gegentiber Barcodes. Daher sind grofie Firmen wie (z.B.) Walmart und Metro
an der RFID-Technologie interessiert. Indem sie ihre Lieferanten verpflichten, RFIDs
einzusetzen (vgl. z.B. [26]) treiben sie deren Entwicklung und Verbreitung voran.

1.2 Motivation fiir diese Arbeit und Zielsetzung

Im einfachsten Fall speichert ein Tag eine feste Identifikationsnummer, die es bei ausrei-
chender Energiezufuhr an den Reader sendet. Technisch hoéherwertige Tags besitzen
iiberschreibbaren, nichtfliichtigen Speicher und kénnen arithmetische oder kryptographi-
sche Operationen durchfiihren. Es liegt auf der Hand, dass es bei bestimmten Anwendun-
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gen (z.B. beim Diebstahlschutz) aus Sicht mancher Beteiligter wiinschenswert wire,
wenn die vorgesehene Funktionalitit des RFID-Systems vollstandig ausgeschaltet oder
zumindest manipuliert werden kénnte. Mit anderen Worten: In solchen Fiallen muss mit
Angriffen gegen das RFID-System gerechnet werden. Im einfachsten Fall versucht der
Angreifer, das Tag vom Objekt zu entfernen oder durch das Umwickeln mit Alufolie
voriibergehend funktionsunfdhig zu machen. Fortgeschrittene Angriffe bestehen z.B. im
Uberlagern der Sendefrequenz durch einen Storsender, im Auslesen oder Manipulieren
von Tag-Daten und dem Abhoren der Kommunikation zwischen Tag und Reader. Ein
Angreifer konnte auch versuchen, ein echtes Tag oder den echten Reader vorzutduschen.

Eine Zusammenstellung méglicher Angriffe und Gegenmafinahmen findet der interessierte
Leser z.B. in [21].

In diesem Aufsatz konzentrieren wir uns ausschliefilich auf Auswahlkriterien fiir krypto-
graphische Mechanismen fiir Low-Cost-RFID-Systeme; andere Schutzmafinahmen bleiben
hier unberticksichtigt. (Implizit beschranken wir unser Augenmerk damit auf Angriffe, die
mit kryptographischen Hilfsmitteln verhindert oder zumindest erschwert werden konnen.)
Anders als z.B. in [6, 10, 12] entwickeln oder empfehlen wir keine konkreten Algorith-
men. Stattdessen prasentieren wir eine Kriterienkatalog, der unter Beriicksichtigung der
avisierten Anwendung die Auswahl geeigneter kryptographischer Algorithmen unterstiitzt.

Low-Cost Tags werden millionen- oder gar milliardenfach produziert und eingesetzt.
Zusatzliche Gatter zur Implementierung kryptographischer Mechanismen erhéhen neben
der Sicherheit des Systems jedoch auch die Produktionskosten. Der Stiickpreis spielt eine
herausragende Rolle, und so wird zur Zeit aus Kostengrinden vielfach noch auf kryp-
tographische Mechanismen verzichtet [22]. Da die zukiinftige Aufgabe eines Tags schon
bei dessen Produktion feststeht, erscheint es sinnvoll, noch mehr als bei Chipkarten die
kryptographischen Mechanismen gezielt auf die beabsichtigte Applikation zuzuschneiden.
Eine 6konomische Algorithmenauswahl sollte neben der Sicherheit der Algorithmen, den
grundsitzlichen Risiken und potentiellen Schaden durch erfolgreiche Angriffe auch die
Zusatzkosten (in der Produktion und im Wirkbetrieb) beriicksichtigen, die sich durch
die kryptographischen Mechanismen ergeben, sowie die Motivation und das Knowhow
eines potentiellen Angreifers bedenken. In bestimmten Einsatzszenarien kann es sich als
sinnvoll herausstellen, schwéichere, aber preisgiinstigere Algorithmen einzusetzen, wenn
der befiirchtete Schaden nur gering ist. Die Motivation eines Angreifers kann monetarer
Natur sein, aber vielleicht ist es auch nur ein Gewinn an Ansehen oder Geltungssucht.
Uberschreitet der zeitliche und finanzielle Aufwand eines Angriffs ein gewisses MabB,
diirften monetére Interessen im Vordergrund stehen.

Dieser Ansatz steht im Gegensatz z.B. zu sensitiven Chipkartenapplikationen, etwa
Signaturanwendungen oder elektronische Geldboérsen, bei denen Hochsicherheitsanforde-
rungen erfiillt werden miissen, was insbesondere starke, nach dem aktuellen Know-how
uniiberwindbare kryptographische Mechanismen erfordert.

Im zweiten Kapitel wird ein Kriterienkatalog vorgestellt, der verschiedene Aspekte
anspricht und prazisiert. Er kann von Anwendern und Entwicklern von RFID-Systemen
genutzt werden. Er unterstiitzt Entwickler, zielgerichtet kryptographische Mechanismen
auszuwiahlen, die fiir eine bestimmte (Klasse von) Anwendungen zugeschnitten sind, ohne
dass dabei wichtige Aspekte unberiicksichtigt bleiben. Grofiabnehmer kénnen eventuell
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Einflul auf die Ausgestaltung ihrer Systeme nehmen. Abnehmern kleinerer Mengen an
Tags bietet der Kriterienkatalog eine Entscheidungshilfe beim Kaufentscheid.

Wir stellen die grundsétzliche Herangehensweise in den Vordergrund und nicht konkrete
kryptographische Algorithmen, da deren Einsatz entscheidend von der zur Verfiigung
stehenden Technik abhéngt und sich diese in den kommenden Jahren sicher weiterent-
wickeln wird. Die Kriterien werden in Kapitel 3 auf ein Beispiel angewandt. Direkte
Angriffe gegen den Reader (z.B. Hardwareangriffe) und gegen das Hintergrundsystem
werden im Folgenden nicht berticksichtigt.

2 Kiriterien zur Auswahl kryptographischer
Mechanismen

Es werden verschiedene Aspekte angesprochen, die zur applikationsabhidngigen Auswahl
geeigneter kryptographischer Mechanismen und beim Kaufentscheid eines RFID-Systems
relevant sind.

2.1 Angriffsziele

Dieser Abschnitt spricht mogliche Ziele eines Angreifers an, die (zumindest auch) durch
kryptographische Mechanismen und / oder Eigenschaften der Tags verhindert oder
zumindest erschwert werden koénnen. Das unerlaubte Entfernen von Tags oder das
Abschirmen durch Alufolie gehdren beispielsweise nicht dazu. Man beachte, dass nicht
fir jede Anwendung alle Aspekte relevant sind.

o Angriffe gegen den Tag bzw. dessen Daten
— Auslesen von Tag-Daten
— Andern von Tag-Daten
— Klonen existierender Tags, Erstellen neuer Tags
o Angriffe gegen die Kommunikation zwischen Tag und Reader
— Kommunikation mitlesen
— Man-in-the-Middle Attack
— Vortéduschen eines echten Tags

— Vortauschen des authentischen Readers

2.2 Angriffsarten

"Logische’ Angriffe nutzen fehlende oder unzureichende algorithmische (kryptographische)
Schutzmechanismen aus. Das Auslesen, Mitlesen oder Verdandern von Daten erfolgt auf
dem hierfiir (wenngleich nicht fiir den Angreifer) vorgesehenen Weg. Daneben gibt es
Angriffe, die (auch) die Eigenschaften der Tag-Hardware explizit berticksichtigen. Man
darf vermuten, dass Low-Cost Tags im Allgemeinen anfillig gegen Hardwareangriffe,
Seitenkanalangriffe und Fault Attacken sind. Da solche Angriffe neben grofier Expertise
auch einen nicht zu unterschatzenden Aufwand erfordern, diirften sie aus Sicht eines
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Angreifers nur dann interessant sein, falls die Kompromittierung eines einzelnen Tag-
Schlissels Auswirkungen auf eine groffe Anzahl weiterer Tags hat oder die Daten des
kompromittierten Tags besonders sensitiv sind.

o ’logische” Angriffe gegen Daten im Tag oder im Rahmen der Kommunikation

e Hardwareangriffe, Seitenkanalangriffe, Fault-Attacken gegen das Tag

2.3 Angreifermodell

Um die Wahrscheinlichkeit fiir erfolgreiche Angriffe einschédtzen zu kénnen, sollte man
sich zunéchst ein Bild tiber die Motivation des Angreifers, seinen potentiellen Nutzen
(vgl. Abschnitt 2.6), seine Expertise und seine finanziellen Mittel machen. Der Einsatz
von ASICS, die speziell zu diesem Zweck gefertigt werden, diirfte sich hochstens in sehr
speziellen Szenarien lohnen. Innerhalb der einzelnen Spiegelpunkte trennen Kommata
alternative Auspriagungen eines Merkmals.

e AufBentater, Innentater
o Finzeltater, kriminelle Organisation

e Systemkenntnis: keine Kenntnisse, Kenntnis der Algorithmen und Eigenschaften der
genutzten Tags, Kenntnis der verwendeten kryptographischen Schliissel

o vermutetes Equipment des Angreifers: Laptop oder Standard-PC mit kommerziellem

Computeralgebrasystem, Workstation, FPGAs, ASICs

o vermutete Expertise: IT-Laie, IT-Fachmann, Experte Kryptographie und RFID-
Technik

2.4 Daten im Tag, Kommunikationsdaten, kryptographische
Absicherung

Mit kryptographischen Mechanismen kann man Tag-Daten und die Kommunikation
zwischen Tag und Reader gegen Auslesen, Félschung und Verfialschung sichern. Der
Angriff auf einen Schliissel oder ein Passwort kann die erste Stufe eines komplexeren
Angriffs darstellen.

Am Ende dieses Abschnitts werden verschiedene sicherheitsrelevante Eigenschaften der im
Tag gespeicherten Daten und der Kommunikation zwischen Tag und Reader angesprochen.
Diese Eigenschaften sind fiir eine Sicherheitsbewertung relevant. Sie haben Einfluss darauf,
wie schwierig ein Angriff ist und welchen Aufwand er erfordert. Auch der erwartete
Schaden durch einen erfolgreichen Angriff und die Zusatzkosten, den die kryptographi-
schen Mechanismen bei der Produktion und im Einsatz verursachen, hangen hiervon ab.

Einheitsschliissel oder gruppenspezifische Schliissel fiir groBe Mengen an Tags (z.B. fur
die gesamte Jahresproduktion eines grofen Abnehmers) bergen gegeniiber Angreifern
mit Expertise auf dem Feld der Kryptographie und der RFID-Technologie Risiken,
selbst wenn starke kryptographische Algorithmen eingesetzt werden. Dies liegt darin
begriindet, dass Low-cost Tags vermutlich nur geringen Schutz gegen Hardware-, Fault-
und Seitenkanalangriffe bieten.

Grundsétzlich kann man diese Risiken durch Tag-individuelle Schliissel (oder gruppen-
spezifische Schliissel fiir kleine Gruppen) mindern. Applikationsabhéngig kann man sogar
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tiber schwichere kryptographische Mechanismen (mit preisgiinstiger Implementierung!)
nachdenken. Allerdings erfordern Tag-individuelle Schliissel auch Mehrkosten bei der
Produktion. Werden die Tag-Schliissel mit einem Masterkey abgeleitet, muss der Schliis-
selableitungsmechanismus (z.B. die AES-Verschliisselung der Tag-ID bzw. Teile hiervon,
falls Gruppen von RFIDs identische Schliissel besitzen sollen) fiir jedes einzelne Tag
ausgewertet werden. Dies konnte einen nicht zu unterschitzenden "Flaschenhals’ darstellen.
Es liegt auf der Hand, dass der Schliisselableitungsmechanismus auf jeden Fall stark sein
sollte, selbst wenn dies auf die von den Tags genutzten Algorithmen nicht zutrifft.
Ferner muss der Masterkey zuverldssig verwaltet werden, und der Reader muss vor jeder
Kommunikation mit einem Tag ebenfalls einmal den Schliisselableitungsmechanismus
auswerten.

Bei gruppenspezifischen Schliisseln oder Passworten ist die Grofle der Gruppe von
Interesse. Sie beeinflusst sowohl den Aufwand fiir die Produktion als auch die Sicherheit.
Konnen Tag-Daten verandert werden, spielen die Zugriffsrechte eine wichtige Rolle. (Zur
Notation: ’Authentisierung: Tag +— Reader’ bedeutet, dass sich der Tag gegeniiber dem
Reader authentisiert, nicht aber umgekehrt.)

o im Tag gespeicherte Daten

— identische Nutzdaten fiir alle Tags, gruppenspezifische Nutzdaten, Tag-individuelle
Nutzdaten

— Nutzdaten: nicht verschliisselt, verschiisselt

— kein Passwort, identisches Passwort fiir alle Tags, gruppenspezifisches Passwort,
Tag-individuelles Passwort

— keine kryptographischen Schliissel, identische Schliissel fiir alle Tags, gruppenspe-
zifische Schliissel, Tag-individuelle Schliissel

— Read-only-Tag, Nutzdaten kénnen hinzugefiigt werden, Nutzdaten kénnen hinzuge-
figt oder tiberschrieben werden

o iibertragene Daten
— FEinheitsantwort (z.B. Produktname), Tag-individuelle Antwort (z.B. Verfallsdatum)
— Lénge der iibertragenen Nachrichten: Tag — Reader, Tag <+ Reader

— Verschliisselung: keine Verschliisselung, Tag — Reader, Tag < Reader, Tag <
Reader

— Authentisierung: keine Authentisierung, Tag — Reader, Tag < Reader, Tag <
Reader

— Integritatssicherung: keine Integrititssicherung, Tag — Reader, Tag < Reader,
Tag <+ Reader

2.5 Schaden durch einen erfolgreichen Angriff

Der Schaden, den ein erfolgreicher Angriff verursacht, hangt insbesondere davon ab,
wie viele Tags durch einen kompromittierten Schliissel bzw. durch ein kompromittiertes
Passwort gefédhrdet sind.

o Anzahl der gefahrdeten Tags pro kompromittiertem kryptographischen Schliissel bzw.
Passwort
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o finanzieller Schaden pro Tag

o erwarteter Gesamtschaden: (Schaden pro Tag) * (Anzahl gefdhrdeter Tags pro
kompromittiertem Schliissel bzw. Passwort) + Folgeschaden durch Imageverlust

2.6 Angreifer: Aufwand und Nutzen

Der Nutzen, den ein erfolgreicher Angriff verspricht, beeinflult die Motivation und das
Interesse potentieller Angreifer und damit insbesondere den Aufwand an Zeit und Geld,
den sie zu investieren bereit ist (vgl. auch Abschnitt 2.3).

e Nutzen / Motivation des Angreifers: finanzieller Gewinn, Prestige (z.B. Hacker),
Sabotage (z.B. frustrierter Mitarbeiter, Konkurrenz)

o Zeitaufwand fiir einen erfolgreichen Angriff: Setup-Time (Informationsgewinnung,
Implementierung von Angriffsprogrammen, ggf. Programmierung von FPGAs etc.),
Zeit fiir Schliisselbestimmung, ggf. Zeit zur Durchfithrung weiterer Attacken (etwa
nach Ermittlung eines globalen oder gruppenspezifischen Schliissels)

e Kosten fir das technische Equipment

2.7 Zusatzkosten durch Kryptographie

Wir unterscheiden zwischen Zusatzkosten in der Produktion und im Einsatz. Aus Sicht
des Anwenders bedingen zusatzliche Produktionskosten auch héhere Anschaffungskosten.

e Implementierung:

— Aufwand in Gattern und Speicherbits

— Produktionszusatzkosten durch kryptographische Mechanismen
o Zusatzkosten im Wirkbetrieb:

— zusétzliche Energiekosten

— Performanceverlust durch kryptographische Operationen

— (bei langlebigen Tags:) ggf. Kosten fiir einen Schliisselwechsel

2.8 Kryptographische Mechanismen

Dieser Abschnitt befasst sich mit Kenngréflen kryptographischer Algorithmen und
Protokolle. Algorithmus, Schliisselldange und Implementierung beeinflussen die Kenngréfien
und sind daher als Einheit zu sehen und sollten unter Beriicksichtigung der avisierten
Applikationen und der vorgesehenen Hardware ausgewédhlt werden. Eine vollstandige und
umfassende Untersuchung aller in Frage kommenden Algorithmen wiirde den Rahmen
dieser Veréflentlichung weit iibersteigen. Vielmehr soll in diesem Abschnitt das grundsétz-
liche Vorgehen illustriert werden. Die Kenngréflen der beriicksichtigten Algorithmen
sollen einen groben Uberblick iiber deren Komplexitit vermitteln. Bei einer konkreten
Implementierung eines Algorithmus miissen die Komplexitat und die hieraus entstehenden
Mehrkosten unter Beriicksichtigung der zur Verfiigung stehenden Technologie ermittelt
werden. Bei der Anschaffung eines RFID-Systems schlagen die Kenngroflen indirekt tiber
den Anschaffungspreis und ggf. iiber hohere Betriebskosten oder Performanceverluste
des Systems zu Buche. Da die technologische Entwicklung der Tags in den kommenden
Jahren sicherlich voranschreiten wird, kénnte sich die Algorithmenwahl fiir den gleichem
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Einsatzzweck im Lauf der Jahre @ndern. Aus diesem Grund berticksichtigen wir neben
mehreren symmetrischen Verfahren auch aufwendigere asymmetrische Verfahren.

In der Literatur findet man eine Vielzahl von Veréflentlichungen tiber Implementierungen
symmetrischer Algorithmen und Hashfunktionen. Es besteht zudem die Moglichkeit, TP
Cores dieser Algorithmen von verschiedenen Firmen zu erwerben (z.B. Amphion, Helion
Technologies, SiWorks, Barco-Silex, Elliptic Semiconductor, sci-worx GmbH). Die in der
nachfolgenden Liste aufgefithrten Leistungskenngrofien beziehen sich hauptsachlich auf
diese kommerziellen Produkte. Grundsitzlich kann man mit gréBeren Hardwareressourcen
den Durchsatz erhéhen. Allerdings wird man fiir Tags normalerweise Implementierungen
bevorzugen, die wenige Gatter bendtigen, da man i.d.R. keine groBen Datenmengen
verschliisseln muss. Daher haben wir in unserer Aufstellung Implementierungen mit sehr
geringem Ressourcenbedarf beriicksichtigt.

Fiir asymmetrische Algorithmen steht vergleichsweise wenig Literatur zur Verfiigung und
kommerziell erhaltliche Produkte sind hauptsachlich auf einen hohen Datendurchsatz
optimiert und daher fiir unsere Zwecke ungeeignet. Wir haben daher eine Methodik
entwickelt, die eine zuverlassige Aufwandsabschétzung fiir low-cost Applikationen ermaog-
licht. Die zentralen Ideen werden im folgenden grob skizziert.

Wir betrachten die Dekomposition der ausgewdhlten Algorithmen iiber elementaren
Einheiten wie z.B. Speicher, Arithmetik fiir Addition, Multiplikation, etc. Fiir die
Beschreibung dieser Einheiten verwenden wir Resultate aus der Literatur, um den Bedarf
an Gattern und die Laufzeit zu erhalten (z.B. [1]). Der Fokus liegt hierbei insbesondere
auf AT (Flache-Zeit) optimalen Implementierungen. So nehmen wir beispielsweise bei der
modulare Addition und Multiplikation von grofien Operanden eine wortweise (sequentielle)
Durchfithrung an, welche flachensparend ist. Fiir die modulare Multiplikation, welches 1. A.
die zeitkritische Operation ist, verwenden wir KenngroBen aus der Referenz [19], in welcher
eine effiziente und skalierbare Architektur hierfiir vorgestellt wird. Alle elementaren
Operationen sollen mit aus der Literatur bekannten Standard-Verfahren (siehe [14])
berechnet werden. Letztlich steht es hier dem RFID-Entwickler frei, in Spezialfdllen auf
besonders effiziente Algorithmen auszuweichen (z.B. bei speziellen Primkorpern fiir ECC).

Die verwendeten Algorithmen bendtigen meist (schnelle) Speicher fiir Zwischenergebnisse.
Wir gehen hierbei einheitlich von einer Realisierung mittels D-FlipFlops aus (5 Gatter
pro Bit). Bedingt durch die Applikation und die Hardware-Plattform kann evtl. auch ein
anderer Speichertyp (z.B. SRAM, DRAM) verwendet werden.

Sind die Kenngroflen der elementaren Operationen bekannt, kann die Laufzeit und der
Bedarf an Transistoren abgschatzt werden. Fiir wichtige asymmetrische Verfahren haben
wir mehrere fiir RFID in Frage kommende Alternativen angegeben, um die Abwégung
zwischen Ressourcenverbrauch und Rechenzeit zu verdeutlichen. Hierbei kann letztlich

der RFID-Entwickler aufgrund seiner Vorgaben die fiir ihn optimale Wahl treffen.
Die nachfolgende Aufstellung gibt einen Uberblick iiber die Geschwindigkeit und den

schaltungstechnischen Aufwand einiger ausgewéhlter symmetrischer und asymmetrischer
Verfahren. Unter einem GF (gate equivalent) verstehen wir ein NAND Gatter mit 2
Eingangen, welches sich in Standard CMOS Technologie mit 4 Transistoren realisieren
lasst. Wie bereits erwdhnt, ist die Liste der untersuchten Algorithmen keineswegs
vollstandig. Tatsachlich wurden in der Vergangenheit immer wieder asymmetrische Algo-
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rithmen vorgeschlagen, die zumindest in Bezug auf einige Kenngréflen performanter als
RSA oder elliptische Kurven sind (vgl. z.B. [8, 5]). Mit diesen Vorschlagen sollte oftmals
(u.a.) den eingeschrankten Ressourcen von Chipkarten Rechnung getragen werden. Eine
zuverldssige Sicherheitsbewertung ist in vielen Fallen schwierig, da die Algorithmen noch
nicht hinreichend untersucht worden sind oder sich bereits bestimmte Parametersitze
als schwach erwiesen haben. Es wiirde weit iiber die Zielsetzung dieser Publikation
hinausgehen, wenn wir uns dieser Fragestellung auch nur ansatzweise nachgingen. Dass
256-Bit-RSA selbst gegeniiber Angreifern mit geringen Ressourcen nur duflerst kurzfristige
Sicherheit gewahrleisten kann, ist allgemein bekannt. Wir haben trotzdem diese Modul-
grofe berticksichtigt, um der Rechenleistung sehr kleiner Schaltungen Rechnung zu tragen
und um einen Eindruck des Zusammenhangs von Schliisselldnge und LeistungskenngréBen
zu vermitteln.

Verwendet man asymmetrische Algorithmen und Mechanismen, erfordert dies normaler-
weise zusatzlich Zertifikate (insofern der offentliche Schliissel des Readers nicht fest im
Tag gespeichert ist etc.) und ggf. das Berechnen eines Hashwertes (Signaturanwendung).
Zumindest derzeit erscheint dies fiir Low-Cost-Tags (zu) aufwendig, zumal normalerweise
nur sehr kurze Nachrichten zwischen Tag und Reader ausgetauscht werden. Verschiedene
Autoren haben Algorithmen und Protokolle vorgeschlagen, die auf die Bediirfnisse
spezieller Anwendungen zugeschnitten sind und den technischen Mdoglichkeiten von Low-

Cost-Tags Rechnung tragen sollen ([7, 10, 12] etc.).

Dass die Ressourcen eines Tags beschrankt sind und nur kurze Datensatze ausgetauscht
werden, sollte man stets im Auge behalten. Anders als bei der Verschliisselung oder
Signatur grofler Datenmengen spielt hier der Initialisierungsaufwand des Algorithmus
keine untergeordnete Rolle. Bei geschlossenen RFID-Systemen bietet sich der Einsatz
symmetrischer Algorithmen an, bzw. Protokolle, welche symmetrischen Algorithmen
verwenden. Besitzen die Tags individuelle Schliissel, bietet sich eine Schliisselableitung
mit einem Masterkey an, der im Reader gespeichert ist. Ein solches Vorgehen ist von
geschlossenen Chipkartensystemen bekannt. Tag-individuelle Schliissel erfordern dann
keine zusatzliche Speicher- oder Rechenleistung im Tag.

Symmetrische Algorithmen

o AES

— Leistungskenngrofien:a) 100 Mbps, 8.000 KGE [CLP-11 von Elliptic Semiconductor];
b) IP Cores: AES core mit 2.9 KGE;
c) [2] (Zahlenwerte speziell auf Tags zugeschnitten): Stromverbrauch 8.15 pA, 1.25
Mbps bei 10 MHz, 3.595 KGE.

— Sicherheitsniveau: gilt derzeit als uneingeschrankt sicher
e DES

— Leistungskenngroflen: a) [18]: 1.1 - 3.2 Gbps, 6 - 17 KGE
b) sci-worx GmbH: IPcore TSMC13 mit 3.8 Mbps, 3.4 KGE

— Sicherheitsniveau: mit entsprechendem Aufwand iiberwindbar; zum Schutz sicher-
heitskritischer Daten nicht mehr geeignet

e Triple-DES
— Leistungskenngroflen: ca. Verschliisselungsrate(DES) /3 bei gleicher GE-Anzahl [18§]
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— Sicherheitsniveau: gilt derzeit als uneingeschrankt sicher
e k lineare Schieberegister iiber GF(2) mit nichtlinearer Combinerfunktion (Stromchiffre)

— LeistungskenngréBen: z.B. 10 Mbps bei 10MHz; (n1 + -+ nk) - 12 GE fur k
Schieberegister der Lange n,...,ny; Tabelle fir Combinerfunktion (max. 40 GE
fir z.B. k = 3)

— Sicherheitsniveau: Einzelfallbetrachtung (siehe z.B. [16], einfithrende Literatur)

Asymmetrische Algorithmen

e RSA

— Leistungskenngrofen: Laufzeit z.B. 4Kbps bei 100MHz mit 5.3KGE (256 Bit),
1Kbps bei 100MHz mit 10KGE (512 Bit), 256bps bei 100MHz mit 67KGE (1024
Bit).

— Sicherheitsniveau: 1024 Bit: gilt als derzeit sicher; 512 Bit: Modul kann mit groflem
Aufwand und Expertise faktorisiert werden; 256 Bit: Modul kann mit geringem
Aufwand in kurzer Zeit faktorisiert werden.

e Elliptische Kurven iiber Primkorpern

— Leistungskenngroflen: a) Laufzeit: 19.2Kbps bei 100MHz mit 20KGE (192 Bit).
b) [15]: 5Kbps bei 0.99mW Leistungsverbrauch bei 20MHz mit 30KGE.

— Sicherheitsniveau (192-Bit ECC, Signaturfunktionalitit): wird in [23] mit Skipjack
(symmetrischer Algorithmus mit 80-Bit-Schliissel) verglichen

— Anmerkung: Signaturerzeugung deutlich schneller, Signatur und Signaturschliissel
kiirzer als bei RSA; Signaturpriifung langsamer als RSA mit kleinem 6ffentlichen
Exponenten

e Vorschlag von Girault und Lefranc [7]
— Funktionalitat: einseitige RFID-Authentikation

— Anmerkung: berechnet pro Authentikation eine Langzahladdition online; basiert

auf GPS-Verfahren von Girault ([6])

— Leistungskenngroflen: (z.B.) 1920-Bit-Integer-Addition (effektiv; S=160) bitseriell
mit Volladdierer in 190 psec bei 10MHz mit ca. 1 KGE; 4 zusétzlicher Speicher

— Nachteile (Effizienz): benotigt vorausberechnete Werte (— insbes. zusatzlicher
Speicher), relativ groBer Kommunikationsaufwand
Hashfunktionen
e SHA-1
— Leistungskenngrofen: 1264 Mbps, 17 KGE [Amphion IP core, 180 nm]

3 Fallbeispiel

Wir erlautern an einem Beispiel die Bedeutung und die Anwendung der Kriterien, die
im zweiten Kapitel erarbeitet wurden. Wir nehmen an, dass die Biicher einer Bibliothek
mit RFID-Tags ausgestattet werden sollen. Die Tags sollen Diebstahl verhindern und
das Wiederfinden fehlerhaft einsortierter Biicher erleichtern. Handelt es sich um eine
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Leihbibliothek, soll zudem die Verwaltung der ausgelichenen Biicher vereinfacht werden.
Der Wert der Biicher bewegt sich zwischen wenigen Euro und mehreren hundert Furo.

Einsatzszenarien:

a) Prisenzbibliothek mit Reader am Ausgang: reiner Diebstahlschutz; Tag enthilt keine
individuellen (Nutz-)Daten

b) Das RFID-System soll das Auffinden (versehentlich oder bewusst) fehlerhaft einsortier-
ter Biicher erleichtern, um diese den iibrigen Besuchern der Bibliothek wieder
zuganglich zu machen. Neben seiner Identifikationsnummer speichert das Tag Nutzda-
ten. Ein Bibliotheksmitarbeiter kann mit Hilfe eines speziell programmierten Readers
fehlende Biicher aufspiiren.

c¢) Leihbibliothek: Ein Reader am Ausgang stellt fest, ob nur ordnungsgemaf entlichene
Biicher mitgenommen werden. Ein negatives Priifergebnis kénnte z.B. durch ein
akustisches Signal angezeigt werden. Das Tag enthélt eine Identifikationsnummer, die
das System eindeutig dem zugehérigen Buch und damit weiteren Nutzdaten zuordnet.
Der Bibliotheksangestellte kann beim Entleihen Daten in das Tag schreiben (z.B. das
Riickgabedatum, Name des Entleihers).

Da selbst alle Bibliotheken einer grofien Universitat zusammen keine exorbitant grofien
Mengen an Tags bendtigen, bedeutet dies, dass der fiir die Beschaffung Verantwortliche
nicht die Entwicklung eines speziell fiir seine Bediirfnisse zugeschnittenen Systems
initiieren kann, sondern sich fiir ein auf dem Markt befindliches RFID-System entscheiden
muss. Insbesondere muss er die Frage klaren, ob kryptographische Mechanismen notwendig
sind, um die vorgesehene Funktionalitdt des Systems sicherzustellen. Wird dies bejaht,
ist zu kldren, welches System fiir die vorgesehene Anwendung am geeignetsten ist. Der
Kriterienkatalog unterstiitzt die Entscheidungsfindung.

Am Anfang steht die Auswertung von Erfahrungswerten aus den vergangenen Jahren,
was die Schaden durch Diebstahl oder fehlerhaft einsortierte Biicher betrifft. Unter
anderem auf Grundlage dieser Daten erstellt der Verantwortliche eine Prognose iiber die
voraussichtliche Lebensdauer der Tags.

In allen Szenarien besteht ein nahe liegendes Ziel eines Angreifers darin, den Tag
funktionsunféhig zu machen. Wir verfolgen diesen Aspekt nicht weiter und verweisen z.B.
auf [21]. Weitere Zielsetzungen sind das gezielte Verdndern von Tag-Daten (Szenarien b)
und c)) oder (in Kombination mit dem Angriffsziel, den Tag unbrauchbar zu machen)
den Reader durch ein gefdlschtes Tag zu tauschen.

Die Annahmen tber die Motivation, die Féahigkeiten und das technische Equipment
potentieller Angreifer sollten eigene Erfahrungen und die Erfahrungen anderer Bibliotheken
(welche ggf. bereits mit einem RFID-System ausgestattet sind) beriicksichtigen. Da es
sich nach obiger Annahme um keine sehr teuren Biicher handelt und sich der Verkauf
gestohlener Fachbiicher mit Bibliotheksstempel schwierig gestalten diirfte, kann man
von IT-Laien (Normalfall), unter Umstdnden aber auch IT-Fachleute oder Experten
auf dem Feld der Kryptographie und RFID-Technik (z.B. bei einer Bibliothek im
Fachbereich Informatik) ausgehen, die fir den 'Eigenbedarf’ stehlen, aber kaum von
bandenmaBig organisiertem Diebstahl. Aus dem Verstellen von Biichern ldsst sich ohnehin
kein finanzieller Gewinn erzielen.
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Innerhalb der Bibliothek verfigt der Angreifer vermutlich bestenfalls tiber einen Laptop.
Zur Vorbereitung des Angriffs stehen unter Umstdnden mehr Ressourcen zur Verfiigung,
etwa eine Workstation oder ein leistungsstarker Universitats-Grofirechner. Vom Einsatz
von Spezialhardware ist dagegen kaum auszugehen. Die Zeit, die ein Angreifer bereit ist,
fiir einen erfolgreichen Angriff aufzuwenden, héngt eng mit seinem Nutzen zusammen.
Vermutlich wird ein Angreifer nicht mehr als einige Tage fiir einen erfolgreichen Angriff
aufwenden wollen.

Miissen die Tag-Daten wahrend der Lebensdauer des Tags nicht verandert werden, bietet
sich ein Read-Only-Tags an, was ein Verdndern dieser Daten verhindert. Speichert der Tag
veranderbare Nutzdaten, kann einem unbefugten Verdndern dieser Daten entgegengewirkt
werden, indem sich der Reader gegeniiber dem Tag authentisiert. Eine Authentikation
der Tags gegeniiber dem Reader wirkt Totalfdlschungen von Tags entgegen. Ob die
iibertragenen Daten zusatzlich verschliisselt werden miissen, hiangt von der dem Au-
thentikationsmechanismus und ggf. von der Natur dieser Daten ab. Eine einseitige
Reader — Tag-Authentikation oder eine gegenseitige Reader — Tag-Authentikation kann
durch symmetrische Mechanismen gewahrleistet werden, falls Reader und Tag tiber einen
gemeinsamen Schliissel verfiigen (vgl. Abschnitt 2.8).

Wie bereits in Kapitel 2 erlautert, ist fiir eine Risikoabschatzung nicht nur relevant, wie
schwierig ein Angriff ist, sondern auch, wie grof} der erwartete Schaden ist. Wie grof
der Schaden durch einen kompromittierten Tag-Schliissel ist, hangt davon ab, ob (i) alle
Tags denselben Schliissel besitzen oder (ii) jedes Tag iiber einen individuellen Schliissel
verfiigt. Die Folgen eines Angriffs bei (i) konnen weitaus gravierender sein als bei (ii),
da die kryptographischen Mechanismen gegentiber diesem Angreifer keinen Schutz mehr
bieten. (Bei (ii) kommt natiirlich dem Schutz des Masterkeys eine besondere Bedeutung
zu. Dieser ist allerdings nicht in den Tags, sondern im Reader gespeichert.) Umgekehrt
beeinfluit der Nutzen fiir den Angreifer dessen Interesse an einem Angriff.

Der Bibliotheksverantwortliche muss sich zwischen verschiedenen RFID-Systemen ent-
scheiden. Die preiswerteste Variante ist vermutlich diejenige, die vollstandig auf kryp-
tographische Algorithmen verzichtet. Moglicherweise kann er zwischen weiteren RFID-
Systemen auswihlen, deren kryptographische Funktionalitit (einseitige bzw. beidseitige
Authentikation, ggf. Verschliisselung) fiir den Einsatzzweck geeignet ist. Er vergleicht
die jeweiligen Beschaffungs- und Betriebskosten mit den zu erwartenden Schaden (vgl.
Abschnitt 2.5) und den Ersparnissen (Verringerung von Verwaltungskosten) im Lebens-
zyklus der Tags. Hierbei geht die Starke der kryptographischen Mechanismen ebenso ein
wie die Annahmen iiber die Moglichkeiten und das Verhalten eines typischen Angreifer
und die Konsequenzen eines erfolgreichen Angriffs.

Um eine konkrete Rangfolge zu erstellen, benotigt man (hier: der Bibliotheksverantwort-
liche) konkretes Zahlenmaterial. Wir belassen es daher bei allgemeinen Hinweisen zum
grundsatzlichen Vorgehen.

4 Resiimee
Die Verbreitung und die Bedeutung von Low-Cost RFID-Tags wird in den kommenden

Jahren weiter zunehmen. Derzeit wird auf kryptographische Mechanismen noch weitest-
gehend verzichtet. Abhdngig von der konkreten Applikation und den damit verbundenen
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Missbrauchsrisiken kann der Einsatz kryptographischer Mechanismen ratsam sein. Da die
Aufgaben eines Tags bei dessen Produktion schon feststehen, liegt es nahe, gerade bei Low-

Cost Tags eine 6konomische Auswahl der kryptographischen Mechanismen vorzunehmen,
die Kosten und Risiken beriicksichtigt und abwégt. Die vorliegende Arbeit présentiert
einen Kriterienkatalog, der Entwickler und Systembetreiber bei ihren Entscheidungen

unterstiitzen soll.
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